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81

Terminologia

Wystepujace w niniejszym dokumencie zwroty oznaczaja:

1. Administrator Danych Osobowych lub Administrator - podmiot, ktéry w danym procesie
przetwarzania danych decyduje o celach i sposobach przetwarzania.

2. Dane - dane osobowe, o ile nic innego nie wynika wyraznie z kontekstu.

3. Dane Niezidentyfikowane - dane oséb, ktérych tozsamosci Administrator nie zna (np.
nagrania monitoringu wizyjnego) lub informacje, co do ktérych Administrator nie wie, czy
znajdujg sie w nich Dane, ale jest taka mozliwos¢ (np. zawartos$¢ serwera plikow).

4. Dane szczegdlnych kategorii - dane wymienione w art. 9 RODO, tj. dane ujawniajace
pochodzenie rasowe Ilub etniczne, poglady polityczne, przekonania religijne Ilub
Swiatopogladowe, przynalezno$é do zwigzkédw zawodowych, dane genetyczne, biometryczne
przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace
zdrowia, seksualnosci lub orientacji seksualnej.

5. Eksport danych - oznacza przekazanie danych do panstwa trzeciego (czyli poza Unie
Europejskag, Norwegie, Lichtenstein, Islandie) (dalej EOG) Ilub do organizacji
miedzynarodowych.

6. 10D lub Inspektor - oznacza Inspektora Ochrony Danych.

7. Unia — Unia Europejska

8. Organ Nadzorczy - oznacza wtasciwy organ do wypetniania zadan i wykonywania uprawnien
powierzonych mu zgodnie z RODO oraz przepisami krajowymi.

9. Kontrola Zewnetrzna - oznacza kontrole prowadzong przez podmiot zewnetrzny, a w
szczegdlnosci przez Organ Nadzorczy.

10. Osoba Przyjmujaca — Osoba, ktdra jako pierwsza ma kontakt z przedstawicielami organu
nadzorczego ds. ochrony danych osobowych

11. Kontroler — Osoba uprawniona przez organ nadzorczy ds. ochrony danych osobowych, do
przeprowadzenia kontroli zgodnosci przetwarzania danych osobowych z RODO.

12. Podmiot Danych - oznacza osobe, ktérej Dane dotyczg, o ile co innego nie wynika wyrazZnie z
kontekstu.

13. Polityka - niniejszy dokument, o ile nic innego nie wynika wyraznie z kontekstu.

14. Pracownik - oznacza osobe, z ktérg zostat nawigzany stosunek pracy w rozumieniu art. 22
K.P., oraz osoby zatrudnione na podstawie umowy cywilno-prawnej oraz na podstawie
samozatrudnienia.

15. Profilowanie - dowolna forma zautomatyzowanego przetwarzania danych osobowych, ktére
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikdw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektdw dotyczacych efektow
pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

16. Osoba Trzecia - pracownik firmy zewnetrznej realizujgcy okreSlone zadania na rzecz
Administratora.

17. Podmiot Przetwarzajacy lub Przetwarzajgcy- oznacza organizacje lub osobe, ktorej
Administrator powierzyt przetwarzanie Danych (np. ustugodawca IT, ustugodawca w zakresie
ksiegowosci).

18. RCPD lub Rejestr - oznacza Rejestr Czynnosci Przetwarzania Danych.

19. RODO- oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych).

20. Sprawdzenie - cykliczne sprawdzenie stanu zgodnosci przetwarzania Danych przez 10D lub
osoby do tego wyznaczone.
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21. Uprawnienia- prawa przystugujace Osobie okreslone w art. 15-20 RODO tj, prawo dostepu do
Danych, prawo do sprostowania Danych, prawo do usuniecia Danych, prawo do ograniczenia
przetwarzania, prawo do bycia poinformowanym o sprostowaniu, usunieciu, lub ograniczeniu
przetwarzania Danych, prawo do przenoszenia Danych.

22.IT - (ang. information technology) — catoksztatt zagadnien,, metod, Srodkéw i dziatan
zwigzanych z przetwarzaniem informacji. Stanowi potgczenie zastosowan informatyki i
telekomunikacji, obejmuje réwniez sprzet komputerowy oraz oprogramowanie, a takze
narzedzia i inne technologie zwigzane ze zbieraniem, przetwarzaniem, przesytaniem,
przechowywaniem, zabezpieczaniem i prezentowaniem informacji. Dostarczajg one
uzytkownikowi narzedzia, za pomocg ktdrych moze on pozyskiwaé informacje, selekcjonowac
je, analizowa¢, przetwarzaé, gromadzi¢, zarzadzac i przekazywac innym ludziom.

23. Komoérka Organizacyjna — zespdt powotany do wykonywania okreslonych czesci zadan w
jednostce organizacyjnej, majgca ustalone miejsce w strukturze organizacyjnej
Administratora Danych.

§2
Deklaracja Intencji

1. Niniejszy dokument oddaje intencje Administratora Danych Osobowych w zakresie petnego
zabezpieczenia prywatnosci oséb, ktérych dane osobowe przetwarza.

2. Administrator zapewnia, ze prowadzi przetwarzane zgodnie z prawem, rzetelnie i w sposéb
przejrzysty dla osoby, ktdrej dane dotycza. Zbiera je w konkretnych, wyraznych i prawnie
uzasadnionych celach i nie przetwarza ich dalej w sposéb niezgodny z tymi celami.
Administrator oswiadcza, ze przetwarzane przez niego dane sg adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celéw, w ktdrych sg przetwarzane oraz prawidtowe i w
razie potrzeby uaktualniane. Uzyskane dane przechowywane sg w formie umozliwiajgcej
identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do
celédw, w ktérych dane te sg przetwarzane.

3. Nastepujgce zasady stanowig filary ochrony Danych w Szkole Podstawowej nr 6 im. Jana
Kochanowskiego w Zgierzu z Oddziatami Dwujezycznymi i Oddziatami Sportowymi:

a. przetwarzanie Danych zgodnie z prawem (Legalnosc).

b. zapewnienie odpowiedniego poziomu bezpieczenstwa Danych podejmujgc stale
dziatania w tym zakresie (Bezpieczenstwo).

c. umozliwienie osobom, ktérych Dane przetwarza, wykonywanie swoich praw i prawa te
realizuje (Prawa Jednostki).

d. dokumentowanie tego, w jaki sposdb spetnia obowigzki, aby w kazdej chwili méc
wykazad zgodnos¢ z zasadami ochrony Danych (Rozliczalnosc¢).

4. Szkota Podstawowa nr 6 im. Jana Kochanowskiego w Zgierzu z Oddziatami Dwujezycznymi i
Oddziatami Sportowymi przetwarza Dane z poszanowaniem nastepujgcych zasad:

W oparciu o podstawe prawng i zgodnie z prawem (legalizm)

rzetelnie i uczciwie (rzetelnos¢)

w sposdb przejrzysty dla Osoby (transparentnosc)

w konkretnych celach i nie ,,na zapas” (minimalizacja)

nie wiecej niz potrzeba (adekwatnosc)

z dbatoscia o prawidtowos$¢ Danych (prawidtowosé)

nie dtuzej niz potrzeba (czasowos¢)

zapewniajgc odpowiednie bezpieczenstwo Danych (bezpieczenstwo)

5. Szko’fa Podstawowa nr 6 im. Jana Kochanowskiego w Zgierzu z Oddziatami Dwujezycznymi i
Oddziatami Sportowymi zapewnia odpowiedni poziom bezpieczeristwa Danych, w tym:

a. przeprowadza analizy ryzyka przetwarzania Danych

S Mmoo oo

Polityka Bezpieczeristwa Danych Osobowych Strona 4z 15
Szkota Podstawowa nr 6 im. Jana Kochanowskiego w Zgierzu z Oddziatami Dwujezycznymi i Oddziatami Sportowymi



Do uzytku stuzbowego

b. przeprowadza oceny skutkdw dla ochrony Danych tam, gdzie ryzyko naruszenia praw i
wolnosci Osdb jest wysokie

c. dostosowuje srodki ochrony Danych do ustalonego ryzyka

d. stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie zidentyfikowanego
naruszenia ochrony Danych Organowi Nadzorczemu - zarzadza incydentami

e. stosuje procedury pozwalajagce na ustalenie koniecznosci zawiadomienia Osdb
dotknietych zidentyfikowanym naruszeniem ochrony Danych

6. Szkota Podstawowa nr 6 im. Jana Kochanowskiego w Zgierzu z Oddziatami Dwujezycznymi i
Oddziatami Sportowymi przeprowadza ocene skutkéw dla ochrony Danych (DPIA), o ktérej
mowa w art. 35 RODO, jezeli przetwarza Dane Szczegdlnych Kategorii na duzg skale.

§3

System ochrony danych osobowych

System ochrony danych osobowych zawarty w Polityce opiera sie na aktywnym udziale
wszystkich pracownikdw w systemie, w stopniu odzwierciedlajgcym ich odpowiedzialnosci i
uprawnienia zarzgdcze okreslone w regulacjach wewnetrznych, a w szczegdlnosci:

1. Administrator danych odpowiada za:

a. wdrozenie i utrzymanie zgodnego z RODO systemu ochrony danych osobowych w
jednostce organizacyjnej oraz za podejmowanie decyzji o celach i srodkach
przetwarzania danych,

b. Wdrozenie oraz stosowanie niniejszej Polityki,

c. Zabezpieczenie zasobdéw IT przeznaczonych do przetwarzania Danych zgodnie z
RODO,

d. Zapewnienia bezpieczenstwa przetwarzania Danych w urzadzeniach i systemach
informatycznych,

2. 10D realizuje swoje kompetencje zgodnie z zadaniami opisanymi w § 4, rdwniez przy pomocy
Zastepcy 10D lub Zespotu IOD.
3. Kierownik Komérki Organizacyjnej odpowiedzialny jest za:

a. Stosowanie niniejszej Polityki,

b. Nadzér nad zapoznaniem sie przez Pracownikdéw, stosowaniem i przestrzeganiem
Polityki,

c. Woystepowanie do I0D z wnioskiem o zgtaszanie zmian do Rejestru,

d. Zapewnienie prawidiowej i efektywnej realizacji zadan natozonych na 10D,

e. Opiniowanie wnioskdw o nadanie, zmiane, utrate upowaznienia do przetwarzania
Danych,

f. Uzgadnianie z I0D tresci odpowiedzi na wnioski o udostepnienie Danych kierowane
przez osoby, ktérych dane dotycza,

g. Wykonywanie zalecen 10D w celu zapewnienia prawidtowego przetwarzania Danych

4. Podmiot zewnetrzny odpowiedzialny za obszar teleinformatyki odpowiedzialny jest za:
a. Informowanie Administratora oraz IOD, w przypadku stwierdzenia:
i. incydentu badz naruszenia bezpieczenstwa Danych przetwarzanych z uzyciem
zasobow IT
ii. zdarzen mogacych $wiadczy¢ o wystgpieniu incydentu dotyczgcego Danych
iii. nieprawidtowosci w funkcjonowaniu zasobéw IT przeznaczonych do
przetwarzania Danych

b. Realizacje wnioskdéw dotyczgcych uprawnien w dostepie do Danych i zasobow IT

c. Zapewnienie Administratorowi dostepnosci do Danych przez utrzymywanie kopii
awaryjnych baz Danych i systemdw stuzgcych do przetwarzania Danych

Polityka Bezpieczeristwa Danych Osobowych Strona 52z 15
Szkota Podstawowa nr 6 im. Jana Kochanowskiego w Zgierzu z Oddziatami Dwujezycznymi i Oddziatami Sportowymi



f.

Do uzytku stuzbowego

Dokonywanie czynnosci zabezpieczajgcych, sprawdzedn i ustaled dotyczacych
okolicznosci i przyczyn incydentu badz naruszenia ochrony Danych na wniosek 10D
Bezzwtoczne odebranie badz zablokowanie uzytkownikowi dostepu do systemu
przetwarzajacego Dane na wniosek Administratora, 10D lub Kierownika Komorki
Organizacyjnej

Wspotprace z IOD

5. Wszyscy Pracownicy odpowiedzialni sg za:

a.
b.
c.

= @

Ochrone Danych, zgodnie z postanowieniami RODO

Przetwarzanie Danych w zakresie ustalonym nadanym upowaznieniem,

Zachowanie w tajemnicy Danych i sposobdw ich zabezpieczenia w okresie
zatrudnienia, jak rowniez po ustaniu zatrudnienia

Zgtaszanie do przetozonego i IOD wszystkich przypadkdw wystgpien kierowanych do
jednostki dotyczacych wypetnienia obowigzku informacyjnego wynikajgcego z RODO
Zgtaszanie do przetozonego i IOD wszystkich przypadkdw wystapien kierowanych do
jednostki dotyczacych udostepnienia danych osobowych.

Zgtaszanie do przetozonego i 10D przypadkéw incydentéw i naruszen zasad ochrony
Danych

Uczestnictwo w szkoleniach w zakresie ochrony Danych

Stosowanie sie do zalecen przetozonego i IOD w zakresie ochrony Danych

Sktadanie wyjasnien IOD w sprawach dotyczgcych przetwarzania i ochrony Danych

84
Inspektor Ochrony Danych

1. Status Inspektora Ochrony Danych

a.
b.
c.

Posiada niezalezno$¢ organizacyjng,

Podlega bezposrednio Najwyzszemu Kierownictwu Administratora,

Jest niezwtocznie wtaczany przez Administratora Danych we wszystkie sprawy
dotyczace ochrony danych osobowych,

Jest niezalezny w realizacji swoich zadan,

Nie moze byé karany ani odwotany przez administratora lub przetwarzajacego dane
za wypetnianie swoich zadan,

2. Inspektor ochrony danych ma nastepujace zadania:

a. informowanie administratora, podmiotu przetwarzajacego oraz pracownikéw, ktdrzy
przetwarzajgy dane osobowe, o obowigzkach spoczywajacych na nich na mocy RODO
oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych i doradzanie
im w tej sprawie;

b. monitorowanie przestrzegania RODO, innych przepiséw Unii oraz przepiséw
krajowych o ochronie danych oraz polityk Administratora w dziedzinie ochrony
danych osobowych, w tym podziat obowigzkéw,

c. prowadzenie szkolen personelu uczestniczacego w operacjach przetwarzania oraz
powigzane z tym audyty;

d. udzielanie na Zzadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35;

e. wspotpraca z organem nadzorczym;

f. petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w
art. 36, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach.
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g. inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem
ryzyka zwigzanego z operacjami przetwarzania, majgc na uwadze charakter, zakres,
kontekst i cele przetwarzania.

3. Zastepcy Inspektora Danych — jezeli zostali wyznaczeni realizujg zadania 10D w czasie jego
nieobecnosci.

§5

Monitorowanie prawidtowosci przetwarzania danych osobowych

1. Administrator danych prowadzi biezgcy monitoring aktywnosci Organu Nadzorczego w
zakresie informacji dotyczacych aktualnych wymagan prawych. Monitoring wymagan
prawnych obejmuje w szczegdlnosci:

a. opublikowane oraz wchodzace w zycie akty prawa powszechnie obowigzujgcego

b. wytyczne oraz zalecenia Organu Nadzorczego

C. Wwigzace wytyczne innych organdow (np. Komisja Europejska, Europejska Rada
Ochrony Danych);

d. kodeksy branzowe

e. wytyczne do certyfikacji

f. udokumentowane dobre praktyki stosowania prawa

g. istotne orzecznictwo sgddéw i trybunatow.

2. W razie stwierdzenia zmian dotyczacych uregulowan prawnych mogacych wptywac na obszar
przetwarzania Danych Administrator Danych odpowiada za zapewnienie zgodnosci
obowigzujgcego systemu ochrony danych osobowych z tymi zmianami.

§6
Minimalizacja
1. Szkota Podstawowa nr 6 im. Jana Kochanowskiego w Zgierzu z Oddziatami Dwujezycznymi i
Oddziatami Sportowymi dba o minimalizacje przetwarzania Danych pod katem:
adekwatnosci Danych do celéw (ilosci Danych i zakresu przetwarzania — minimalizacja
zakresu), dostepu do Danych — minimalizacja dostepu, czasu przechowywania Danych —
minimalizacja czasu.
2. W zakresie minimalizacji Administrator Danych:
a. w ramach procesu utworzenia Rejestru Administrator weryfikuje zakres
pozyskiwanych Danych, zakres ich przetwarzania i ilos¢ przetwarzanych Danych pod
katem adekwatnosci do celéw przetwarzania w ramach wdrozenia RODO.

b. dokonuje okresowego przegladu ilosci przetwarzanych Danych i zakresu ich
przetwarzania.

C. przetwarza Dane jedynie niezbedne do osiagniecia celu przetwarzania.

d. Rozpoczynajac nowga czynnosé przetwarzania, okresla zakres Danych niezbednych do

realizacji tej czynnosci. Do kazdej czynnosci przetwarzania Kierownik Komorki
Organizacyjnej odpowiedzialnej za czynno$¢ przetwarzania przyporzadkowuje
niezbedne kategorie Danych.

e. Przed rozpoczeciem przetwarzania, Kierownik Komaérki Organizacyjnej sktada wniosek
do 10D o wpisanie nowej czynnosci przetwarzania do Rejestru.
f. 10D weryfikuje wniosek pod wzgledem zgodnosci czynnosci z przepisami prawa oraz z

zasadg adekwatnosci zakresu przetwarzanych Danych. I0D moze wystgpi¢ do
Kierownika Komorki Organizacyjnej wnioskujgcego o wpisanie nowej czynnosci do
Rejestru o uzasadnienie zakresu przetwarzania Danych w procesie.

3. W zakresie minimalizacji dostepu Administrator Danych:
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a. stosuje ograniczenia dostepu do Danych: prawne (zobowigzania do poufnosci,
zakresy upowaznien), organizacyjne (np. zasada czystego biurka), fizyczne (strefy
dostepu, zamykanie pomieszczen) i logiczne (firewall).

b. stosuje kontrole dostepu fizycznego do pomieszczen i urzadzen, w ktorych
przetwarzane sg Dane.
C. dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie

Pracownikéw i Osdb Trzecich i zmianach rdél Pracownikéw i Oséb Trzecich, oraz
zmianach Przetwarzajacych.
4. W zakresie minimalizacji czasu Administrator Danych:

a. stosuje niniejsze zasady kontroli cyklu zycia Danych, w tym weryfikacji dalszej
przydatnosci Danych wzgledem termindw wskazanych w Rejestrze.

b. Przy stosowaniu niniejszych zasad kontroli cyklu zycia Danych, uwzglednia ustalone w
Rejestrze okresy przechowywania Danych.

C. Poprzez Kierownika Komérki Organizacyjnej dokonuje okresowego przegladu

posiadanych Danych pod katem czasu ich przechowywania, w terminach i
uzgodnionych przez niego z I0D. Po dokonaniu weryfikacji, Kierownik Komorki
Organizacyjnej informuje o wynikach weryfikacji 10D.

§7

Przetwarzanie z upowaznienia Administratora Danych

1. Dostep do danych osobowych posiadajg jedynie upowaznieni przez Administratora Danych
pracownicy.

2. Kazdy upowazniony pracownik przetwarza dane osobowe wytgcznie w zakresie wynikajgcym
z obowigzkéw i polecen stuzbowych.

3. Dokumentem potwierdzajgcym nadanie uprawnien jest upowaznienie do przetwarzania
danych osobowych podpisane przez Administratora Danych. Wzdér upowaznienia stanowi
zatgcznik nr 2 do niniejszej Polityki.

4. W przypadku, gdy przetwarzanie danych wymaga dziatan w systemach informatycznych,
upowaznienie zawiera identyfikator uzytkownika i rodzaje uprawnien w tych systemach.

5. Procedure nadawania i odbierania uprawnien (w tym do systemdéw informatycznych
stuzacych do przetwarzania danych osobowych) opisano w zataczniku nr 3 do niniejszej
Polityki.

§8
Obstuga praw Podmiotu Danych

1. Komunikacja z Podmiotem Danych:

a. Administrator Danych komunikuje sie w formie pisemnej (tradycyjnej Ilub
elektronicznej), na adres wskazany przez Podmiot Danych. Forme ustng stosuje sie
na wyrazne zadanie Podmiotu Danych, potwierdzone stosowng notatka stuzbowsa.

b. Kazda forma komunikacji z Podmiotem Danych jest dokumentowana:

i. Dla formy pisemnej tradycyjnej, archiwizuje sie komunikat w formie pisemne;j
lub jego skan na serwerze firmowym.

ii. Dla formy pisemnej elektronicznej, archiwizuje sie komunikat w formie
elektronicznej na serwerze firmowym.

iii. Dla formy ustnej, notatke z przekazania komunikatu archiwizuje sie w formie
pisemnej lub elektronicznej z oznaczeniem daty przekazania komunikatu
oraz sposobu potwierdzenia tozsamosci Podmiotu Danych.

2. Obowigzek informacyjny wzgledem Podmiotu Danych:

a. Administrator Danych realizuje obowigzek informacyjny wzgledem Podmiotu Danych

w formie pisemnej (tradycyjnej lub elektronicznej).
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b. Podczas zbierania danych osobowych bezposrednio od Podmiotu Danych zakres
klauzuli informacyjnej zgodny jest z zatgcznikiem nr 6 do niniejszej Polityki.

c. Podczas pozyskiwania danych osobowych z innego niz Podmiot Danych Zrédta zakres
klauzuli informacyjnej zgodny jest z zatacznikiem nr 7 do niniejszej Polityki.

d. W przypadku wystgpienia incydentu zwigzanego z ochrong danych osobowych, ktéry
mogt powodowaé wysokie ryzyko naruszenia praw lub wolnosci Podmiotu Danych,
Administrator Danych w miare mozliwosci i bez zbednej zwtoki zawiadamia Podmiot
Danych, o takim naruszeniu.

3. Obstuga zadan Podmiotu Danych w zwigzku z przystugujagcymi mu prawami:

a. Wszelkie zagdania Podmiotu Danych odnosnie przystugujacych mu praw realizowane
sg na podstawie pisemnego wniosku ztozonego w siedzibie Administratora Danych
celem potwierdzenia tozsamosci Podmiotu Danych.

b. Wzér wniosku dla obstugi zadan Podmiotu Danych stanowi zatgcznik nr 9 do
niniejszej Polityki.

c. Procedura realizacji wniosku dla obstugi zgdan Podmiotu Danych stanowi zatgcznik nr
8 do niniejszej Polityki.

d. Odpowiedz na zadanie przekazuje sie Podmiotowi Danych niezwtocznie po ich
otrzymaniu, nie pdzniej niz w ciggu 1 miesigca od ich otrzymania przez
Administratora Danych.

e. W razie potrzeby termin wskazany w ust.3 lit d. moze zosta¢ wydtuzony o kolejne
dwa miesigce z uwagi na skomplikowany charakter zgdania lub liczbe zgdan. W
terminie miesigca od otrzymania zgdania Administrator Danych informuje Podmiot
Danych o takim przedtuzeniu terminu, z podaniem przyczyn opdznienia.

4. Podmiot danych ma prawo do:

a. sprostowania swoich danych osobowych;

b. usuniecia swoich danych osobowych;

c. ograniczenia przetwarzania swoich danych osobowych;

d. przenoszenia swoich danych osobowych;

e. sprzeciwu wobec przetwarzania dotyczgcych go danych osobowych

5. W przypadku realizacji uprawnienia Podmiotu Danych opisanego w ust. 4 lit a,b,c,
Administrator Danych informuje o tym fakcie kazdego odbiorce, ktéremu ujawniono dane
osobowe, chyba ze okaze sie to niemozliwe lub bedzie wymagaé niewspoétmiernie duzego
wysitku. Na zadanie Podmiotu Danych Administrator Danych informuje go o tych odbiorcach.

6. Administrator Danych w procesie przetwarzania danych osobowych nie stosuje
zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach oraz
profilowania.

§9
Ochrona danych osobowych w fazie projektowania oraz domysina ochrona danych.

1. Administrator Danych, uwzgledniajgc stan wiedzy technicznej, koszt oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci Podmiotéw Danych,
wdraza odpowiednie Srodki techniczne w celu skutecznej realizacji zasad ochrony danych juz
w fazie projektowania procesu przetwarzania.

2. W celu oceny czy dany (planowany) proces wigze sie z przetwarzaniem danych osobowych,
Administrator danych konsultuje z I0D wszystkie nowe inicjatywy majgce zwigzek z przysztg
dziatalnoscia juz w fazie ich projektowania.

3. Jezeli przyszta dziatalno$¢ ma zwigzek z przetwarzaniem danych osobowych 10D wykonuje
swoje zadania zgodnie z zapisami §4 niniejszej Polityki.
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4. Administrator Danych, w konsultacji z I0D, wdraza odpowiednie s$rodki techniczne i
organizacyjne, aby domyslnie przetwarzane byty wylacznie te dane osobowe, ktére s3
niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania.

§10
Wspotadministratorzy Danych

Administrator Danych nie wspétpracuje z innymi administratorami danych przy ustalaniu
celéw i sposobdéw przetwarzania danych osobowych.

§11
Podmioty Przetwarzajace

1. Administrator Danych korzysta wytgcznie z ustug takich Podmiotéw Przetwarzajgcych, ktore
zapewniajg gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa Podmiotu Danych. Weryfikacja
Podmiotéw Przetwarzajgcych odbywa sie za pomocy referencji, certyfikatow, opisu
kompetencji lub innych dostepnych srodkéw.

2. Przetwarzanie przez Podmiot Przetwarzajacy odbywa sie na podstawie umowy, ktérej wzor
stanowi zatacznik nr 11 do niniejszej Polityki.

3. Zapisy umowy (o ktérej mowa w ust. 2) zapewniajg, ze Podmiot Przetwarzajacy nie korzysta z
ustug innego Podmiotu Przetwarzajgcego bez uprzedniej pisemnej zgody Administratora
Danych.

§12
Rejestrowanie czynnosci przetwarzania

1. Zgodnie z art. 30 RODO Szkota Podstawowa nr 6 im. Jana Kochanowskiego w Zgierzu z
Oddziatami Dwujezycznymi i Oddziatami Sportowymi prowadzi RCPD, ktdry stanowi forme
dokumentowania czynnosci przetwarzania danych.

2. W Rejestrze, zgodnie z art. 30 RODO, dla kazdej czynnosci przetwarzania danych, odnotowuje
sie co najmniej:

a. cel przetwarzania,

opis kategorii osob,

opis kategorii danych,

opis kategorii odbiorcéw danych,

przewidywane terminy usuniecia poszczegdlnych kategorii danych

f. ogdlny opis technicznych i organizacyjnych srodkéw ochrony danych.

3. Rejestr zawiera takze dodatkowe informacje utatwiajgce Administratorowi Danych
zarzadzanie zgodnosScig z zasadami przetwarzania i ochrony danych osobowych oraz
rozliczenie sie z nich.

4. Rejestr prowadzony jest w formie elektronicznej.

5. Rejestr prowadzony jest przez 10D, ktdry jest zobowigzany do aktualizowania Rejestru. 10D
dokonuje zmian w Rejestrze na wiosek Administratora Danych.

6. |0D udostepnia RCPD na Zzadanie Organu Nadzorczego. Organ Nadzorczy w przypadku
prowadzenia Kontroli Zewnetrznej w siedzibie Szkoty Podstawowej nr 6 im. Jana
Kochanowskiego w Zgierzu z Oddziatami Dwujezycznymi i Oddziatami Sportowymi ma prawo

m oo o
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dostepu do sprzetu, gdzie prowadzony jest Rejestr, przeglgdania Rejestru oraz sporzadzania
kopii czy wydrukéw obrazéw z ekranu komputerowego.

§13
Bezpieczenstwo danych osobowych

1. Szkota Podstawowa nr 6 im. Jana Kochanowskiego w Zgierzu z Oddziatami Dwujezycznymi i
Oddziatami Sportowymi zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia
praw i wolnosci Osdb w skutek przetwarzania Danych.

2. Administrator zapewnia bezpieczenstwo Danych zgodnie z przyjetymi regulacjami w tym
zakresie, obejmujacymi zarowno metodyke w zakresie analizy ryzyka ochrony danych (jako
element zarzadzania ryzykiem bezpieczenistwa informaciji), jak i metodyke prowadzenia oceny
skutkdéw dla ochrony Danych w sytuacjach tego wymagajgcych.

3. Administrator przeprowadza i dokumentuje analizy adekwatnosci srodkéw bezpieczenstwa
Danych. W tym celu Szkota Podstawowa nr 6 im. Jana Kochanowskiego w Zgierzu z Oddziatami
Dwujezycznymi i Oddziatami Sportowymi:

a. zapewnia sobie odpowiedni stan wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie i ciggtosci dziatania - wewnetrznie lub ze wsparciem podmiotéw
wyspecjalizowanych.

b. kategoryzuje Dane oraz czynnosci przetwarzania pod katem ryzyka, ktére przedstawiaja.
przeprowadza analizy ryzyka naruszenia praw lub wolnosci 0séb fizycznych dla czynnosci
przetwarzania Danych lub ich kategorii. Analizuje mozliwe sytuacje i scenariusze

naruszenia ochrony Danych uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania, ryzyko naruszenia praw lub wolnosci oséb fizycznych o rézinym
prawdopodobienstwie wystgpienia i wadze zagrozenia w sytuacjach tego
wymagajacych.

d. ustala mozliwe do zastosowania organizacyjne i techniczne srodki bezpieczeristwa i
ocenia koszt ich wdrazania. W tym ustala przydatnos¢ i decyduje co do zastosowania
takich srodkéw jak: pseudonimizacja, szyfrowanie Danych, innych srodkéw
cyberbezpieczenstwa sktadajgcych sie na zdolno$¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systeméw i ustug przetwarzania

e. okresla srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli
zdolnosci do szybkiego przywrdcenia dostepnosci Danych i dostepu do nich w razie
incydentu fizycznego lub technicznego.

4. Administrator dokonuje oceny skutkéw dla ochrony Danych tam, gdzie zgodnie z analiza
ryzyka, ryzyko naruszenia praw i wolnosci oséb jest wysokie.

5. Administrator stosuje srodki bezpieczenstwa ustalone w ramach analiz ryzyka i adekwatnosci
srodkdéw bezpieczenstwa oraz ocen skutkéw dla ochrony Danych.

6. Szkota Podstawowa nr 6 im. Jana Kochanowskiego w Zgierzu z Oddziatami Dwujezycznymi i
Oddziatami Sportowymi planujagc nowe rozwigzania informatyczne, weryfikuje mozliwosc
wykorzystania pseudonimizacji lub anonimizacji do ograniczenia dostepu do Danych i
zwiekszenia ich bezpieczenstwa. W szczegdlnosci, gdy znajomos¢ tozsamosci konkretnych
Osdb nie jest konieczna (np. przy budowie zatozern nowej kampanii marketingowej), w miare
mozliwosci ogranicza dostep do Danych poprzez ich spseudonimizowanie Ilub
zanonimizowanie.

7. Administrator bedzie wprowadzaé w miare mozliwosci i uzasadnienia zasady ochrony Danych
w przesyle (Dane na laptopach, telefonach komdrkowych, pendrive’ach, ptytach cd, kartach
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pamieci, przesytanych emailem), w tym w szczegdlnosci zasady co do szyfrowania lub
rezygnacji z szyfrowania takich Danych lub nosnikéw, na ktérych sie znajduja.

8. Administrator tworzy kopie zapasowe Danych z uwzglednieniem nastepujgcych
podstawowych zasad:

a. zasadniczo powinny by¢ tworzone kopie zapasowe Danych

b zdolnosc¢ przywrdcenia Danych z kopii zapasowych powinna by¢ testowana

c. kopie archiwalne réwniez uwaza sie za kopie zapasowe

d okres przydatnosci (przechowywania) kopii zapasowych powinien by¢ ograniczony —

w szczegdlnosci nie wolno przechowywac kopii zapasowych Danych, co do ktérych
nie istnieje juz podstawa prawna przetwarzania

e. kopie zapasowe po uptywie okresu przydatnosci powinny by¢ niszczone
f. dostep do kopii zapasowych powinien by¢ ograniczony
g. nalezy okresli¢ sposdb realizacji praw jednostki wzgledem kopii zapasowych

9. Udostepnianie danych osobowych:

a. Pracownicy nie sg upowaznieni do udostepniania danych osobowych.

b. Dane osobowe przetwarzane w Szkole Podstawowej nr 6 im. Jana Kochanowskiego w
Zgierzu z Oddziatami Dwujezycznymi i Oddziatami Sportowymi moze udostepnic
innemu podmiotowi wyfgcznie Administrator Danych.

c. Dane osobowe udostepnia sie tylko i wytgcznie na pisemny, umotywowany wniosek
przekazany bezposrednio Administratorowi Danych.

d. Whniosek o udostepnienie danych osobowych wpisuje sie do rejestru, ktérego wzor
stanowi zatacznik nr 18 do niniejszej Polityki.

e. Whniosek o udostepnienie danych osobowych dotgcza sie do dokumentacji
przetwarzania danych osobowych.

10. W obszarze przetwarzania danych osobowych przetwarzanie ma forme zaréwno tradycyjng
(papierowa) jak i elektroniczna.

11. Na obszar przetwarzania danych osobowych w Spéfce sktadajg sie pomieszczenia w
nastepujacych lokalizacjach:

a. Siedziba: ul. 3 Maja 46a, 95-100 Zgierz

12. Osoby nieuprawnione do przetwarzania danych osobowych przebywajg w obszarze
przetwarzania danych osobowych tylko i wyfacznie w obecnosci i pod nadzorem osoby
upowaznionej do przetwarzania tych danych.

13. W obszarze przetwarzania danych osobowych praca na tych danych odbywa sie w sposéb
uniemozliwiajgcy do nich dostep osobom nieupowaznionym, réwniez w formie podgladu.

14. W obszarze przetwarzania danych osobowych, dokumenty i inne nosniki zawierajgce dane
osobowe przechowywane sg w szafach lub szufladach zamykanych na klucz.

15. Przetwarzanie w formie elektronicznej opiera sie o infrastrukture sieciowg z dostepem do
sieci Internet oraz baze danych SQL.

16. Szczegdtowe informacje dotyczace dziatania, platformy sprzetowej oraz oprogramowania
systemow informatycznych stuzgcych do przetwarzania danych osobowych w znajdujg sie w
instrukcjach tych systemow.

17. Systemy informatyczne przetwarzajgce dane osobowe zabezpieczone sg przed uszkodzeniem
i utratg danych, stosujac urzadzenia podtrzymujace zasilanie przynajmniej do momentu
wylogowania sie uzytkownika z systemu.

18. Stacje robocze wchodzgce w skfad systeméw informatycznych stuzgcych do przetwarzania
danych osobowych zabezpieczone s3 licencjonowanym oprogramowaniem antywirusowym
wspieranym przez zapore sieciowa.

19. Systemy informatyczne wykorzystywane do przetwarzania danych osobowych uzytkowane sg
tylko i wyfacznie w oparciu o licencjonowane oprogramowanie systemowe i narzedziowe.
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Do uzytku stuzbowego

Przetwarzanie danych osobowych ma miejsce jedynie na nos$nikach i w systemach
informatycznych bedacych wtasnoscig Szkoty Podstawowej nr 6 im. Jana Kochanowskiego w
Zgierzu z Oddziatami Dwujezycznymi i Oddziatami Sportowymi.
Aktualizacja baz danych poprogramowania antywirusowego wykonywana jest automatycznie,
to znaczy w chwili udostepnienia przez producenta oprogramowania nowych definicji
wirusow.
Konfiguracja systeméw operacyjnych stacji roboczych wymusza instalacje krytycznych
poprawek bezpieczenstwa w sposdb automatyczny.
Przy konfiguracji urzadzen potgczonych z siecig publiczng (routerdow), uwzglednia sie
koniecznos¢:

a. zmiany ustawien domysinych (fabrycznych) urzadzenia:

b. identyfikatora i hasta administracyjnego urzadzenia

c. rezerwacji adresow IP dla adreséw MAC kart sieciowych stacji roboczych.

d. ograniczenia puli adreséw DHCP do ilosci stacji roboczych korzystajgcych z urzadzenia.
W przypadku korzystania z sieci radiowej (Wi-Fi) uwzglednia sie nastepujace zasady
konfiguracji urzagdzenia dostepowego:

a. wytgczenie rozgtaszania nazwy sieci,

b. ustawienie standardu szyfrowania jako WPA2,

c. ustanowienia minimum 10 znakowego hasta dostepu do sieci uwzgledniajgcego mate i

duze litery, cyfry oraz znaki specjalne,
d. wiaczenie filtrowania urzadzen, ktdre korzystajg z sieci radiowej po adresach MAC
karty sieciowe].

Mozliwos$¢ zmiany ustawien BIOSu stacji roboczej zabezpieczona jest hastem.
Hasta kont administracyjnych stacji roboczych oraz BIOSu i hasta administracyjne innych
urzadzen wchodzacych w skfad systemu informatycznego tworzone sg wedtug zasad :

a. majg dtugos¢ przynajmniej 10 znakow

b. zawierajg mate i duze litery oraz cyfry i znaki specjalne

C. $3 zmieniane przynajmniej co 30 dni
Nie stosuje sie takich samych haset kont administracyjnych stacji roboczych, BIOSu oraz
identyfikatorow i haset administracyjnych innych urzadzen wchodzacych w sktad systemu
informatycznego dla réznych jednostek urzadzen i stacji roboczych.
Hasta kont administracyjnych stacji roboczych oraz BIOSu i hasta administracyjne innych
urzadzen wchodzgcych w sktad systemu informatycznego przechowywane sg w bezpiecznym,
wskazanym przez Administratora Danych miejscu.
Konta stuzbowej poczty elektronicznej pracownikbw mogg by¢é zawarte wytgcznie w
domenach, ktérych wtascicielem jest Szkota Podstawowa nr 6 im. Jana Kochanowskiego w
Zgierzu z Oddziatami Dwujezycznymi i Oddziatami Sportowymi.
Stuzbowe konta poczty elektronicznej wykorzystywane sg tylko i wyfacznie do prowadzenia
korespondencji zwigzanej z dziatalnoscig Administratora.
Niszczenia wycofanych z eksploatacji elektronicznych nosnikébw z danymi osobowymi
dokonuje sie u profesjonalnych dostawcéw tego typu ustug i potwierdza protokotem.
Niszczenia dokumentow tradycyjnych z danymi osobowymi dokonuje sie przy pomocy
niszczarki spetniajgcej wymagania przynajmniej poziomu 2 normy DIN 32757 i potwierdza
protokotem.
Wz6r protokotu z niszczenia no$nika/dokumentu stanowi zatgcznik nr 17 do niniejszej Polityki.
Zasady korzystania z mobilnego sprzetu stuzgcego do przetwarzania danych osobowych
opisuje procedura stanowigca zatgcznik nr 12 do niniejszej Polityki.
Zasady korzystania ze sprzetu informatycznego opisuje procedura stanowigca zatgcznik nr 19
do niniejszej Polityki.
Zasady uwierzytelniania uzytkownikdw w systemach informatycznych opisuje procedura
stanowigca zatacznik nr 15 do niniejszej Polityki.
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37. Zasady tworzenia kopii zapasowych opisuje procedura stanowigca zatgcznik nr 14 do niniejszej
Polityki.

38. Zasady wykonywania konserwacji i napraw sprzetu informatycznego opisuje procedura
stanowigca zatgcznik nr 16 do niniejszej Polityki.

39. Zasady postepowania w przypadku wystgpienia incydentu bezpieczenstwa opisuje procedura
nr 13 do niniejszej Polityki.

40. Opisane w niniejszym paragrafie od ust.14 do ust. 39 $rodki bezpieczeristwa stosowane s3
przez Administratora od 2011 r., kiedy zorganizowany zostat system ochrony danych
osobowych zgodny z obowigzujgcymi wtedy przepisami prawa. Nie odnotowano do dnia
dzisiejszego incydentéw bezpieczerstwa zwigzanych z naruszeniem praw lub wolnosci oséb
fizycznych w rozumieniu RODO. Ocenia sie zatem, ze ryzyko wystgpienia incydentu
bezpieczenstwa przy zastosowaniu opisanych srodkéw jest mato prawdopodobne.

41. W zwigzku z zapisami ust. 1 do 8 oraz ust.40 oraz zapisami §5 niniejszej Polityki, Administrator
Danych uznaje obecny poziom zabezpieczenia przetwarzania danych osobowych w Szkole
Podstawowej nr 6 im. Jana Kochanowskiego w Zgierzu z Oddziatami Dwujezycznymi i
Oddziatami Sportowymi za wystarczajacy, aby przetwarzanie odbywato sie zgodnie z RODO.

§14
Kodeks postepowania

Szkota Podstawowa nr 6 im. Jana Kochanowskiego w Zgierzu z Oddziatami Dwujezycznymi i
Oddziatami Sportowymi nie jest objeta kodeksem postepowania przy przetwarzaniu danych
osobowych.

§15
Procedura postepowania w przypadku kontroli Organu Nadzorczego

W przypadku kontroli ze strony Organu Nadzorczego, Szkota Podstawowa nr 6 im. Jana
Kochanowskiego w Zgierzu z Oddziatami Dwujezycznymi i Oddziatami Sportowymi postepuje zgodnie
z nastepujacymi zasadami w tym zakresie:

1. W przypadku, gdy Kontrolerzy stawig sie w siedzibie Administratora Danych, Osoba
Przyjmujgca natychmiast informuje o tym fakcie:

a. Administratora Danych
b. 10D
c. Inng osobe wyznaczong do tego celu przez Administratora Danych

2. Osoba Przyjmujaca powinna poprosi¢ Kontroleréw o wstrzymanie rozpoczecia Kontroli az do
chwili przybycia Administratora Danych.

3. Administrator Danych weryfikuje tozsamos¢ oraz upowaznienie Kontrolujgcego, w
szczegolnosci zakres upowaznienia do Kontroli.

a. Weryfikacja pozytywna, kontynuacja procedury
b. Weryfikacja negatywna, zakoriczenie procedury

4. Osoby wskazane w ust.1 biorg czynny udziat w procesie kontrolnym oraz umozliwiaja
Kontrolerom przeprowadzenie przez nich kontroli, w szczegdlnosci wskazujg, gdzie znajduja
sie potrzebne Kontrolerom informacje oraz udzielajg zgdanych wyjasnien.

5. W trakcie kontroli, administrator Danych wyznacza osobe odpowiedzialng za sporzadzenie
wykazu przegladanych przez Kontroleréw dokumentow z uwzglednieniem, czy dokument
(zaréwno w formie tradycyjnej jak i elektronicznej) zostat przez Kontroleréw jedynie
przejrzany, czy zostat skopiowany. W razie mozliwosci, w wykazie umieszcza sie uwagi
Kontrolerow dotyczace tych dokumentéw. Osoba wyznaczona sporzadza oprocz wykazu
notatke z Kontroli, w ktdrej na biezgco dokumentuje czynnosci Kontroleréw.
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§16
Postanowienia koncowe

1. Wszelkie zmiany wprowadzane do niniejszej Polityki wymagajg zatwierdzenia Administratora
Danych.

2. Administrator Danych wdraza niniejszg Polityke aktem zarzgdu wewnetrznego.

3. Wszyscy pracownicy zobowigzani sg do bezwzglednego przestrzegania regulacji zawartych w
niniejszej Polityce.

4. 0Ogoélne warunki naktadania administracyjnych kar pienieznych opisane sg w art. 83 RODO

5. Niezaleznie od odpowiedzialnosci karnej i administracyjnej, naruszenie zasad ochrony danych
osobowych obowigzujgcych w Spdtce moze zostaé¢ uznane za naruszenie podstawowych
obowigzkéw pracowniczych i skutkowac odpowiedzialnoscig dyscyplinarna.
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